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Bijlage 1: formulier tot aangifte van een incident
Federale Overheidsdienst Binnenlandse Zaken			       			VERTROUWELIJK
	FORMULIER TOT AANGIFTE VAN EEN INCIDENT
[bookmark: _GoBack]Terug te sturen naar incidents.gdpr@ibz.fgov.be, dringende aangifte op 0800/ 1 1610

	Vennootschap/Algemene Directie/Dienst:
[bookmark: _Toc515368659][bookmark: _Toc515373996]     
	Tel.nr.:	
     
	E-mailadres:	

	
	
	[bookmark: _Toc515368660][bookmark: _Toc515373997][bookmark: _Toc515374054]     

	Contactpersoon
Naam:
Voornaam:
Tel.:
E-mail:
	Datum van aangifte:	
     
	Uur van aangifte:
     

	Type betrokken contract en referenties
     
	Betrokken dienst binnen IBZ

     
	Contactgegevens van de contactpersoon binnen IBZ
     

	
	
	



	Datum van het incident:
	Uur van het incident:

	     
	     

	Datum van de vaststelling van het incident 
     
	Uur van de vaststelling van het incident:
     

	Oorzaak van het incident:
· Ongewenste verspreiding van gegevens (bekendmaking)
· Hacking of malware
· Systeemfout
· Kopie
· Via een niet-gemachtigde toegang
· Fysiek verlies
· Vernietiging (wissen)
· Diefstal van een draagbare uitrusting
· Diefstal van een vaste uitrusting
· Ongewenste gegevenswijzigingen (aanpassingen)
· Identiteitsdiefstal
· Andere, te preciseren:


	Status van het incident: lopende/afgesloten + (uur datum) 






	Korte toelichting van het incident en de omstandigheden waarin de schending vastgesteld werd (met inbegrip van de fysieke plaats en het opslagmiddel - website, url, betrokken systemen, lot van de gegevens (bv.: gestolen, verloren, … andere…)

	     















	
	
	
	

	

Is het dringend (moet de FOD Binnenlandse Zaken onmiddellijk actie ondernemen)?
	Y

|_|
	N

|_|

	
Andere betrokken dienstenleverancier, onderaannemer of derde (zo ja, benoem ze hieronder)

	|_|
	|_|

	
Mededeling van gegevens aan derden (zo ja, beschrijving van de gegevenscategorieën, hoeveelheden, betrokken personen hieronder)


	|_|
	|_|

	     













	Waren één of meerdere van de volgende elementen, voor zover u weet, de oorzaak hiervan?

	Drager

Telefoon
Kopieerapparaat
E-mail
Downloaden van internet
	

|_|
|_|
|_|
|_|
	

Fax 
Hardware (usb, pc, …)
Papieren dossier
Andere (preciseren)
     





	

|_|
|_|

|_|
|_|

	Aard van de verwerkte gegevens (vink één of meerdere vakken aan)
Identificatiegegevens
· Naam
· Voornaam
· Geslacht
· Geboortedatum
· Leeftijd
· Nationaliteit
· Foto
· Burgerlijke staat
· Gezinssamenstelling
· NN
· Bis-nr.
· BTW-nr.
· Persoonlijke identifier
· Nr. identiteitskaart/paspoort
· Nummerplaat
Contactgegevens
· Adres
· E-mail
· Tel.nr.
Bankgegevens
· Rekeningnr.
· Bankkaartnr.
Digitaal adres
· IP-adres
· Coördinaten geolocalisatie

	


Human resources
· Stamnummer
· Beroepskwalificaties
· Tuchtmaatregelen
· Loon
· Evaluatie
Gezondheidsgegevens
· Handicap
Gerechtelijke gegevens
· Verdenking/inbeschuldigingstelling
· Veroordelingen en straffen
· Gerechtelijke maatregelen
· Administratieve sancties
Financiële en vermogensrechtelijke gegevens
· Inkomsten
· Toelagen, hulp, giften, …
· Schulden
· Solvabiliteit
· Leningen, hypotheken, kredieten
· Verzekeringen
· Onroerende eigendommen

Andere
Te preciseren

	
	

	Omvang van de verwerking
· Aantal geregistreerde persoonsgegevens:
· Aantal betrokken personen:
	
	

	Grootte (omvang) van het lek
· Nog niet bepaald

· Aantal betrokken persoonsgegevens:
· Aantal betrokken personen:
	
	

	Incidentbeheer
· Ondernomen acties:


· Geplande acties:


	
	

	Potentieel of daadwerkelijk risico van de datalek voor de betrokken personen:



	
	

	

	Y
	N

	Heeft u verslag van het incident uitgebracht aan: (Omcirkel de velden die van toepassing zijn)                                 
Hiërarchie - Politie – Directeur IT – Interne Auditeur – Veiligheidsadviseur - andere (gelieve te benoemen) (zo ja, benoem ze hieronder)


	|_|
	|_|

	
Vermeld de gegevens van de communicatieverantwoordelijke (desgevallend).


Naam van de communicatieverantwoordelijke:

Telefoonnummer van de communicatieverantwoordelijke:

E-mail van de communicatieverantwoordelijke:





	Op initiatief van: 
	Datum:
	Herzien door:
	Datum:

	     
	     
	     
	     

	Goedgekeurd door (1):
	Datum:
	Goedgekeurd door (2):
	Datum:

	     
	     
	     
	     




